PROMPT ДЛЯ REPLIT AI v2 — ИСПРАВЛЕНИЕ ОСТАВШИХСЯ CRITICAL/HIGH ПРОБЛЕМ
База: Репозиторий TaskTitan CRM (свежая версия) Контекст: Часть проблем уже исправлена в прошлом раунде (см. “Что уже исправлено”) Фокус: Только НЕ исправленные Critical + High + новые проблемы

ЧТО УЖЕ ИСПРАВЛЕНО (не трогать)
· process.exit(1) в jwt.ts → throw new Error
· MCP endpoints → requireMcpApiKey middleware
· Math.random() → crypto.randomInt
· crypto.ts v2 → random salt
· CORS → ограничен origin
· Code splitting → React.lazy + Suspense
· Monaco Editor → LazyMonacoEditor
· Vite → manualChunks (vendor/ui/editor)
· pg.Pool → max:20, idleTimeout:30s, SSL
· pgvector HNSW → CREATE INDEX при старте
· Индексы: task_reminders, parent_task_id, due_date
· throw err после res.json() → if (res.headersSent) return
· trust proxy → задокументирован

ЧАСТЬ 1: CRITICAL — ИСПРАВИТЬ В ПЕРВУЮ ОЧЕРЕДЬ
1.1 process.exit(1) в db.ts
// Файл: server/db.ts (строки 5-12)
// ТЕКУЩИЙ КОД:
if (!process.env.DATABASE_URL) {
  console.error("[DB] ERROR: DATABASE_URL is not set...");
  process.exit(1);  // ← ИСПРАВИТЬ
}

// ИСПРАВЛЕНИЕ:
if (!process.env.DATABASE_URL) {
  throw new Error("[DB] DATABASE_URL is not set. Make sure .env defines DATABASE_URL");
}
В server/index.ts обернуть импорт db в try/catch и вывести ошибку без краша.
1.2 Авторизация S3 файлов (/api/files/:key)
// Файл: server/index.ts (строки 24-36)
// ТЕКУЩИЙ КОД:
app.use('/api/files/:key', async (req, res) => {
  // ...нет auth
});

// ИСПРАВЛЕНИЕ:
import { authenticateToken } from './middleware/auth.middleware';

app.use('/api/files/:key', authenticateToken, async (req: AuthenticatedRequest, res) => {
  // TODO: проверить что файл принадлежит organizationId пользователя
  // Нужно добавить organizationId к S3 metadata при upload
  // Или создать таблицу file_ownership (file_key, organization_id)
});
1.3 Авторизация локальных файлов (/uploads)
// Файл: server/index.ts (строки 43-47)
// ТЕКУЩИЙ КОД:
app.use('/uploads', express.static(uploadsDir));

// ИСПРАВЛЕНИЕ:
// Заменить express.static на защищённый endpoint
app.get('/uploads/:filename', authenticateToken, async (req: AuthenticatedRequest, res) => {
  const filePath = path.resolve(uploadsDir, path.basename(req.params.filename));
  // Проверить что файл принадлежит организации
  res.sendFile(filePath);
});
1.4 SHA-256 → bcrypt для API keys
// Файлы: server/storage/content.storage.ts, server/routes/mcp-rag.routes.ts
// ТЕКУЩИЙ КОД:
const keyHash = crypto.createHash("sha256").update(rawKey).digest("hex");

// ИСПРАВЛЕНИЕ:
import bcrypt from 'bcrypt';
const SALT_ROUNDS = 12;

// При создании ключа:
const keyHash = await bcrypt.hash(rawKey, SALT_ROUNDS);

// При проверке:
const isValid = await bcrypt.compare(rawKey, storedHash);
⚠️ Потребуется миграция: перехешировать все существующие ключи или создать новые.
1.5 Row Level Security (RLS)
-- Миграция: migrations/0009_enable_rls.sql
-- 1. Включить RLS на всех tenant-таблицах
ALTER TABLE tasks ENABLE ROW LEVEL SECURITY;
ALTER TABLE users ENABLE ROW LEVEL SECURITY;
ALTER TABLE forms ENABLE ROW LEVEL SECURITY;
ALTER TABLE task_messages ENABLE ROW LEVEL SECURITY;
ALTER TABLE form_fields ENABLE ROW LEVEL SECURITY;
ALTER TABLE form_statuses ENABLE ROW LEVEL SECURITY;
ALTER TABLE status_transitions ENABLE ROW LEVEL SECURITY;
ALTER TABLE bots ENABLE ROW LEVEL SECURITY;
ALTER TABLE data_tables ENABLE ROW LEVEL SECURITY;
ALTER TABLE bookmarks ENABLE ROW LEVEL SECURITY;
ALTER TABLE bookmark_folders ENABLE ROW LEVEL SECURITY;
ALTER TABLE custom_pages ENABLE ROW LEVEL SECURITY;

-- 2. Создать helper function
CREATE OR REPLACE FUNCTION get_current_org_id() RETURNS integer AS $$
BEGIN
  RETURN NULLIF(current_setting('app.current_org_id', true), '')::integer;
END;
$$ LANGUAGE plpgsql;

-- 3. Создать политики
CREATE POLICY tenant_isolation_tasks ON tasks
  USING (organization_id = get_current_org_id());
CREATE POLICY tenant_isolation_users ON users
  USING (organization_id = get_current_org_id());
-- ... повторить для всех таблиц

-- 4. FORCE для table owner (иначе Drizzle не сможет запросы)
ALTER TABLE tasks FORCE ROW LEVEL SECURITY;
-- ... для всех таблиц
// Файл: server/middleware/tenant.middleware.ts
// Добавить SET перед каждым запросом:
export const setTenantContext = async (
  organizationId: number
): Promise<void> => {
  await pool.query(`SET app.current_org_id = '${organizationId}'`);
};

// В authenticateToken middleware, после установки req.organizationId:
await setTenantContext(req.organizationId);
1.6 tasks.organization_id NOT NULL
// Файл: shared/schema.ts (строка ~290)
// ТЕКУЩИЙ:
organizationId: integer("organization_id")
  .references(() => organizations.id, { onDelete: "cascade" }),

// ИСПРАВЛЕНИЕ:
organizationId: integer("organization_id")
  .notNull()
  .references(() => organizations.id, { onDelete: "cascade" }),
-- Миграция:
DELETE FROM tasks WHERE organization_id IS NULL;
ALTER TABLE tasks ALTER COLUMN organization_id SET NOT NULL;
1.7 Token blacklist (Redis)
// Файл: server/middleware/auth.middleware.ts
// ИСПРАВЛЕНИЕ — добавить проверку blacklist:

import Redis from 'ioredis';
const redis = new Redis(process.env.REDIS_URL || 'redis://localhost:6379');

export const authenticateToken = async (req, res, next) => {
  // ... текущая логика verifyAccessToken

  // ДОБАВИТЬ:
  const isBlacklisted = await redis.get(`token_blacklist:${token}`);
  if (isBlacklisted) {
    return res.status(401).json({ error: 'Token revoked' });
  }

  // ... остальная логика
};

// В logout endpoint:
export const revokeToken = async (token: string, expiresIn: number): Promise<void> => {
  await redis.setex(`token_blacklist:${token}`, expiresIn, '1');
};
1.8 SSE EventBus → Redis Pub/Sub
// Файл: server/routes/shared.ts
// ИСПРАВЛЕНИЕ — заменить in-memory Map:

import Redis from 'ioredis';

const redisPub = new Redis(process.env.REDIS_URL);
const redisSub = new Redis(process.env.REDIS_URL);

export class EventBus {
  // Заменить Map на Redis channel
  async publishEvent(event: Event): Promise<void> {
    await redisPub.publish(
      `events:org:${event.organizationId}`,
      JSON.stringify(event)
    );
  }

  async subscribe(organizationId: number, handler: (event: Event) => void): Promise<void> {
    await redisSub.subscribe(`events:org:${organizationId}`);
    redisSub.on('message', (channel, message) => {
      handler(JSON.parse(message));
    });
  }
}
1.9 API keys encryption в БД
-- Миграция: добавить encrypted колонки
ALTER TABLE external_services ADD COLUMN api_key_encrypted TEXT;
ALTER TABLE external_services ADD COLUMN secret_key_encrypted TEXT;
ALTER TABLE rag_settings ADD COLUMN api_key_encrypted TEXT;
ALTER TABLE llm_providers ADD COLUMN api_key_encrypted TEXT;
ALTER TABLE bots ADD COLUMN webhook_secret_encrypted TEXT;

-- Зашифровать существующие данные
UPDATE external_services SET api_key_encrypted = pgp_sym_encrypt(api_key, '${ENCRYPTION_KEY}');
-- ... и т.д.

-- Удалить plaintext колонки (после проверки)
ALTER TABLE external_services DROP COLUMN api_key;
ALTER TABLE external_services DROP COLUMN secret_key;
1.10 JWT verify с явным algorithms
// Файл: server/utils/jwt.ts
// ИСПРАВЛЕНИЕ:
export function verifyAccessToken(token: string): TokenPayload {
  return jwt.verify(token, ACCESS_TOKEN_SECRET, {
    algorithms: ['HS256'],
    issuer: 'workflow-system',
    audience: 'workflow-users',
  }) as TokenPayload;
}

// Аналогично для verifyRefreshToken, verifySuperAdminToken, verifyBotServiceToken

ЧАСТЬ 2: HIGH — ИСПРАВИТЬ ВТОРЫМ ЭТАПОМ
2.1 Graceful shutdown
// Файл: server/index.ts
// ДОБАВИТЬ перед server.listen:

process.on('SIGTERM', async () => {
  console.log('SIGTERM received, closing gracefully...');
  server.close(() => {
    console.log('HTTP server closed');
    pool.end(() => {
      console.log('DB pool closed');
      process.exit(0);
    });
  });
  // Force exit after 30s
  setTimeout(() => {
    console.error('Forced exit after timeout');
    process.exit(1);
  }, 30000);
});
2.2 automations.code sandbox
// Файл: server/workers/automation-worker-code.ts
// Обернуть выполнение VM2 или isolated-vm:

import { VM } from 'vm2';

const vm = new VM({
  timeout: 5000,        // 5 сек максимум
  sandbox: {            // Разрешённые API
    console: { log: safeLog },
    fetch: safeFetch,   // Обернутый fetch с timeout
    // Нет доступа к: require, process, fs, os, child_process
  },
  require: false,       // Запретить require
  wrapper: 'none',
});

vm.run(automationCode);
2.3 CSRF protection
// Файл: server/routes/index.ts
// Установить: npm install csurf
import csurf from 'csurf';

const csrfProtection = csurf({ cookie: true });

// Применить к state-changing endpoints:
app.use('/api/auth/logout', csrfProtection, ...);
app.use('/api/tasks', csrfProtection, ...);
// ... или использовать double-submit cookie pattern
2.4 Redis кэширование
// Файл: server/utils/cache.ts
import Redis from 'ioredis';

const redis = new Redis(process.env.REDIS_URL);

export async function getCache<T>(key: string): Promise<T | null> {
  const val = await redis.get(key);
  return val ? JSON.parse(val) : null;
}

export async function setCache(key: string, value: unknown, ttl = 300): Promise<void> {
  await redis.setex(key, ttl, JSON.stringify(value));
}

// Использовать в storage для:
// - organizations (TTL 60s)
// - forms (TTL 30s)
// - users (TTL 60s)
2.5 IStorage разделение
// Файл: server/storage/interfaces.ts
export interface IUserStorage {
  getUser(id: number): Promise<User | undefined>;
  getUserByEmail(email: string): Promise<User | undefined>;
  // ... только user методы
}

export interface ITaskStorage {
  getTask(id: number, orgId: number): Promise<Task | undefined>;
  createTask(data: InsertTask): Promise<Task>;
  // ... только task методы
}

// ... по аналогии для каждого домена

// Composite interface:
export interface IStorage extends IUserStorage, ITaskStorage, IFormStorage, ... {}
2.6 MCP Server разделение
// Создать структуру:
// server/mcp/
//   ├── index.ts          # агрегация всех tools
//   ├── transports.ts     # SSE/HTTP transport
//   ├── validators.ts     # валидация кода
//   ├── crypto.ts         # hash функции
//   └── tools/
//       ├── task.tools.ts
//       ├── form.tools.ts
//       ├── user.tools.ts
//       ├── rag.tools.ts
//       └── automation.tools.ts

// Каждый tool файл экспортирует:
export const taskTools: ToolDefinition[] = [
  { name: 'create_task', schema: z.object({...}), handler: handleCreateTask },
  { name: 'update_task', schema: z.object({...}), handler: handleUpdateTask },
];
2.7 Soft delete
// Файл: shared/schema.ts
// Добавить в tasks, task_messages, bookmarks, forms:
deletedAt: timestamp("deleted_at"),

// В storage методах:
// DELETE → UPDATE SET deleted_at = NOW()
// SELECT → WHERE deleted_at IS NULL
2.8 GIN индексы для ILIKE
CREATE EXTENSION IF NOT EXISTS pg_trgm;

CREATE INDEX users_email_trgm_idx ON users USING gin (email gin_trgm_ops);
CREATE INDEX users_name_trgm_idx ON users USING gin ((first_name || ' ' || last_name) gin_trgm_ops);
CREATE INDEX tasks_title_trgm_idx ON tasks USING gin (title gin_trgm_ops);
CREATE INDEX tasks_desc_trgm_idx ON tasks USING gin (description gin_trgm_ops);
CREATE INDEX bots_name_trgm_idx ON bots USING gin (name gin_trgm_ops);
2.9 Docker non-root user
# Dockerfile — добавить перед ENTRYPOINT
RUN addgroup -g 1001 -S appuser &&     adduser -S appuser -u 1001
COPY --from=builder --chown=appuser:appuser /app/dist ./dist
COPY --from=builder --chown=appuser:appuser /app/shared ./shared
USER appuser

ЧАСТЬ 3: ФРОНТЕНД HIGH
3.1 Error Boundaries
// Файл: client/src/components/ErrorBoundary.tsx
import { Component, ErrorInfo, ReactNode } from 'react';

interface Props { children: ReactNode; }
interface State { hasError: boolean; error?: Error; }

export class ErrorBoundary extends Component<Props, State> {
  state: State = { hasError: false };

  static getDerivedStateFromError(error: Error): State {
    return { hasError: true, error };
  }

  componentDidCatch(error: Error, info: ErrorInfo) {
    console.error('ErrorBoundary:', error, info);
    // TODO: отправить в Sentry
  }

  render() {
    if (this.state.hasError) {
      return <div>Что-то пошло не так. Пожалуйста, обновите страницу.</div>;
    }
    return this.props.children;
  }
}

// В App.tsx обернуть Router:
<ErrorBoundary>
  <Router />
</ErrorBoundary>
3.2 Auth context мемоизация
// Файл: client/src/hooks/useAuth.ts
const value = useMemo(() => ({
  user,
  isAuthenticated,
  isLoading,
  login: handleLogin,      // useCallback
  logout: handleLogout,    // useCallback
  refreshUser: handleRefresh, // useCallback
}), [user, isAuthenticated, isLoading, handleLogin, handleLogout, handleRefresh]);

ЧАСТЬ 4: ТЕСТЫ
// Создать tests/task-crud.test.ts
import { describe, it, expect, beforeAll, afterAll } from 'vitest';
import supertest from 'supertest';
import { app } from '../server/index';

describe('Task CRUD', () => {
  let authToken: string;

  beforeAll(async () => {
    // Login and get token
    const res = await supertest(app)
      .post('/api/auth/login')
      .send({ email: 'test@test.com', password: 'test', organizationSlug: 'test' });
    authToken = res.body.tokens.accessToken;
  });

  it('should create a task', async () => {
    const res = await supertest(app)
      .post('/api/tasks')
      .set('Authorization', `Bearer ${authToken}`)
      .send({ title: 'Test Task', formId: 1 });
    expect(res.status).toBe(201);
    expect(res.body.title).toBe('Test Task');
  });

  it('should not access other org task', async () => {
    // RLS test
  });

  it('should enforce token blacklist', async () => {
    // After logout, token should be invalid
  });
});

ПОРЯДОК ВЫПОЛНЕНИЯ
Этап 1 (Критическое — день 1-3)
1. db.ts process.exit(1) → throw
1. S3 + /uploads auth через authenticateToken
1. SHA-256 → bcrypt (API keys)
1. JWT verify с algorithms: [‘HS256’]
1. RLS — миграция + middleware SET
1. tasks.organization_id NOT NULL
Этап 2 (Критическое — день 4-6)
1. Token blacklist (Redis)
1. API keys encryption (pgp_sym_encrypt)
1. SSE EventBus → Redis Pub/Sub
Этап 3 (High — день 7-10)
1. Graceful shutdown
1. Automation sandbox (vm2)
1. CSRF protection
1. Redis кэш
1. IStorage разделение
1. MCP Server разделение
Этап 4 (High — день 11-14)
1. Soft delete миграция
1. GIN индексы (pg_trgm)
1. Docker non-root
1. Error Boundaries
1. Auth context memo
1. Базовые тесты (auth, tasks, RLS)

ВАЖНЫЕ ЗАМЕЧАНИЯ
1. Redis: Убедиться что Redis доступен (REDIS_URL env var)
1. Миграции: npm run db:migrate после каждой SQL миграции
1. bcrypt API keys: Старые ключи перестанут работать — нужно создать новые
1. RLS: После включения RLS Drizzle-запросы будут возвращать пустые результаты без SET app.current_org_id
1. Tests: Запускать через npx vitest run
1. Build: После каждого этапа npm run check && npm run build
